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1 CARACTERISTICAS GERAIS

O Roteador Wi-Fi 4G foi desenvolvido para aplicaces em rede de dados 4G
sem fio, possuindo avan¢ada tecnologia conforme IEEE 802.11b/g/n/ac.

O roteador Wi-Fi 4G possui portas WAN e LAN, alto desempenho de
processamento, fornecendo servicos de banda larga (DHCP server, QOS), com
alta velocidade e seguranca (WPA, WPA2). O produto foi especificado,
desenvolvido e qualificado para aplicag8es automotivas.

Caracteristicas gerais (verificar compatibilidade do modelo):

o Tensdo de alimentagdo 24 V;

o Tecnologia IEEE 802.11a/b/g/n/ac;

o Memoéria RAM DDR2 128MB;

o PortaRJ45 10/100 Mbps e porta USB 2.0;

o Slot Micro SD (TF) e slot SIM card com suporte 3G/4G;
o  WAN PPPoE, dindmico e estatico;

o Funcionamento como Router AP;

o Suporte a controle QOS, DDNS e log do sistema;

o DHCP server;
o Criptografia (WPA-PSK/WPA2-PSK, WPA/WPA2)

o Configuracdo via web.
Figura 1 - Roteador 4G WI-FH AC

ACTIA® 11
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2 IDENTIFICACAO DO PRODUTO

2.1 CODIGO E DESCRICAO

Os produtos cobertos por este manual possuem os codigos e descri¢cdes
especificados na Tabela 1.

Tabela 1 - Cédigo e descri¢do dos itens

Cédigo ACTIA Descricao
PRD10807 ROTEADOR 4G WI-H AC
PRD10808 ROTEADOR 4G
PRD10809 ACCESS POINT WI-FI AC

2.2 ETIQUETA DE IDENTIFICACAO

As etiquetas de identificacdo dos produtos estao exibidas na Tabela 2.

Tabela 2 - Etiquetas de identificacdo dos produtos

PRD10807 PRD10808 PRD10809
P
Marcopoio Marcopolo Marcopolo
~es) MODEM 4G FULL - 11218623 Twce) MODEM 4G LITE - 11403960 Twcc) ACCESS POINT - 11347882
o o 121 otsge e 16320 | B Notog rang: 1842
LA Maximum Current: 0.5A A Maximum Current: 0.54 3N Maximum Current: 0.54
1 Pawer: 12W Lk L Power: 124 £ i Power: 12W B
© @ 0 0 e 0 6 ®@ 0 @ ® @ 0 @
5GHz 24GHz 5GHz 24GHz 4G GPS 4G 4 GPS 46 5GHz 24GHz 5GHz 24GHz
[ . .I".‘ .“'I'
ACTIAHE ACcTIA] ACTIA K hwm
ROTEADCR 4G WIFI AC - PRD10807 ROTEADOR 4G - PRD10808 ACCESS POINT - PRD10808
NS: 0000 | | Ww i YY
CNPJ:01.733.265/0001-61 CNPJ:01.733.265/0001-61 CNPJ:01,733.265/0001-61
MADE IN BRAZIL MADE IN BRAZIL MADE IN BRAZIL

2.3 ACESSORIOS

Os acessorios que acompanham o produto sdo as antenas Wi-Fi e 4G exibidos

na Figura 2.

ACTIA® 11
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Figura 2 - Antenas Wi-Fi e 4G

194.7

3 POLITICA DE GARANTIA

A politica de garantia dos equipamentos da ACTIA do Brasil esta descrita no

termo de garantia que acompanha o produto.

4 ESPECIFICACAO DOS CONECTORES

A vista frontal dos roteadores estd demonstrada na Figura 3.

Figura 3 - Vista frontal dos roteadores sem a tampa de prote¢do dos slots dos cartdes SIM

O conector de alimentacdo dos roteadores e access point estdo especificados
na Tabela 3.

WACTIA® /]
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Tabela 3 - Especificagdo do conector de alimentagao

7123

Conector e terminal Pino Funcao
TE 1-929504-1
1 VCC (+24V)
2 GND
TE 928876-1 3 NC
4 NC

Além do conector de alimentacdo, a parte frontal ainda possui 2 slots para
cartao SIM (exceto o PRD10809), entrada USB 2.0, entrada para cartdo micro

SD (TF) e duas portas R} 45 (LAN e WAN).

A vista traseira dos roteadores estd demonstrada na Figura 4, na Figura 5 e na

Figura 6.

Figura 4 - Vista traseira do PRD10807

5G 24G 5G 24G 4G GPS 4G

Figura 5 - Vista traseira do PRD10808

4G GPS 4G

Figura 6 - Vista Traseira do PRD10809

5G 24G Le] 24G

Os conectores das antenas sdo do tipo SMA fémea, com excecdo do conector

2.4G que é do tipo SMA macho.

© 2023 Actia do Brasil
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5 INSTALACAO

Para garantir a instalacdo adequada utilize somente pecas, acessérios e cabos
especificos para este equipamento, disponibilizados pela ACTIA do Brasil.

O uso de pecas ndo autorizadas podera ocasionar falhas de operagao no
equipamento.

Instale o equipamento em lugares previamente estudados, onde ndo obstrua
a utilizacdo normal do veiculo pelos usuarios e nem possa causar danos a
passageiros caso ocorra uma parada repentina de emergéncia. Mantenha o
equipamento longe de fontes de calor.

6 MANUTENCAO E CONSERVACAO

Pararealizar alimpeza, desligue o equipamento, retire o excesso de p6 usando
um espanador com cerdas macias e utilize uma flanela ligeiramente umedecida
com agua.

Nao utilize nenhum tipo de solvente (dlcool, gasolina, benzina, etc.).

Nado bata ou tente abrir o equipamento, pois assim perderd a garantia do
mesmo.

ACTIA® /4
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7 DADOS TECNICOS

7.1 CARACTERISTICAS ELETRICAS

923

Parametro Valor Unidade
Tensao de alimentacao 18a32 V
Wi-Fi 802.11ac
(Exceto PRD10808) 24e5 GHz
Taxa maxima de transmissao
(Exceto PRD10808) 1200 Mbps
Quantidade maxima de usudrios 50 un
(Exceto PRD10808)
Antena Omni direcional 5dB Wi-Fi 4 un
(Exceto PRD10808)
Antena Omni direcional 5db 4G 5 un
(Exceto PRD10809)
Antena ativa GPS 1 un
(Exceto PRD10809)
Alcance Wi-Fi (area livre) 50 m
(Exceto PRD10808)
Porta LAN 1 un
Porta WAN 1 un
Porta USB 2.0 1 un
Porta Micro SD (TF) 1 un
Entrada para cartao SIM 1 un
(Exceto PRD10809)
Rede Mével 4G B1, B2, B3, B4, B5, B7,
(Exceto PRD10809) B8, B28, B40 i
Rede Mével 3G
(Exceto PRD10809) B1, B2, B5, B8 )
Rede Mével 2G
(Exceto PRD10809) B2, B3, B5, B8 i
Temperatura de operagao -20~70 °C
Umidade para Operacao 10% ~ 90% -
7.2 CARACTERISTICAS MECANICAS
Parametro Valor Unidade
Peso ~900 g
Cla55|ﬁca§a? do modelo E1 - Dispositivo de Entretenimento -
funcional
Material do gabinete Aluminio -
Cor do gabinete Preto -
Torque de fixacao 1~4 N.m

© 2023 Actia do Brasil
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7.3 DIMENSOES

As dimensdes do produto estdo indicadas na Figura 7.

Figura 7 - Dimens&es do Roteador 4G WI-F AC

(157 )

194.7

ACTIA® 11
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7.4 CERTIFICACAO

Este produto estd homologado pela ANATEL (Agéncia Nacional de
Telecomunicacdes), de acordo com os procedimentos regulamentados e
atende aos requisitos técnicos aplicados.

PRD10807 e PRD10808 - Certificado de Homologacdo N° 00713-22-10391.
PRD10809 - Certificado de Homologag¢do N° 00714-22-10391.

Para maiores informacdes, consulte o site da ANATEL - www.anatel.gov.br

Este equipamento ndo tem direito a protecdao contra interferéncia
prejudicial e ndo pode causar interferéncia em sistemas devidamente
autorizados.

8 DESCRICAO DOS BOTOES

Os produtos cobertos por esse manual possuem um botdo de RESET. Apds o
pressionamento desse botdo, o equipamento reinicia e sdo aplicadas as
configuracdes de fabrica.

Figura 9 - Posicdo do botdo de RESET.

©

o0

9 CONFIGURACOES GERAIS

Nesse item sdo exibidas as telas para configuracdo web do roteador e do
Access Point. Como esse manual engloba diferentes versdes de produtos,
nem todas as telas estdo disponiveis em todos os equipamentos.

9.1 LOGIN

Conecte um cabo de rede na porta LAN do equipamento e na porta Ethernet
do computador. No navegador, acesse o endereco IP 10.0.0.2. Acesse o

ACTIA® 11
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roteador inserindo o Username (root) e o Password (admin) e clicando em
LOGIN.

Figura 10 - Tela de login
Authorization Required

Username root

Password

9.2 STATUS - OVERVIEW

Visualizacdo das informacbes do sistema: Hostname (ACTIA), modelo
(PRD10807, PRD10808 ou PRD10809), versdo de firmware, versao do Kernel,
horario local, uptime e load avarage.

Ainda podem ser visualizadas as informag¢bes de memdria, as informagdes de
rede conectadas, informag8es de DHCP Leases e de Wireless.

9.3 STATUS - FIREWALL

Visualizacao e configuracao das informacdes de Firewall para IPv4 e IPv6. Sao
exibidas as seguintes tabelas: Filter, NAT, mangle e raw.

ACTIA® 77}

© 2023 Actia do Brasil



Manual do Usuario | ROTEADOR 4G WI-FI E ACCESS POINT - Rev. 01 13123

Figura 11 - Tela de Status - Firewall

ACTIA

Status .
R Firewall Status

Routes

System Log
Kernel Log Actions
Processes Reset Counters

Restart Firewa
Realtime Graphs

System
. Table: Filter
Services
Network Chain INPUT (Policy: ACCERT
Rule # Pkts.
1 500
Logout
Chain FORWARD (Policy: DR{

9.4 STATUS - ROUTES

Visualizagao das regras de rotas ativas no sistema. Sao exibidas as informacgdes
de ARP, IPv4-Routes e IPv6-Routes ativas.

9.5 STATUS - SYSTEM LOG

Visualizacdo das informacbes de log do sistema, como: timeout, conexao
estabelecida, conexdo perdida, sinais enviados, dentre outras.

9.6 SATUS - KERNEL LOG

Visualizagao das informacdes de log do Kernel.

9.7 STATUS - PROCESSES

Visualizacdo e configuracdo dos processos do sistema em execuc¢do e seus
status.

W ACTIA® /1]
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Figura 12 - Status - Processes

ACTIA

Status
Processes
PID  Owner Command CPUusage (%) Memory usage (%)  Hang Up Terminate Kill
1 root Jsbin/procd 0% 1% HANG UP
e ovest o o
System
ir HANG UP KiLL
Services 3 o0t [ksoftirgd/0) 0% 0% -

9.8 STATUS - REALTIME GRAPHS

Visualizacdo de informacdes graficas de load, de trafego, de wireless e
conexdes.

9.9 SYSTEM -SYTEM

Configuracdo de aspectos basicos do dispositivo, como 0 nome do host ou o
fuso horario.

9.10 SYSTEM - ADMINISTRATION

Configuracdo da alteracdo da senha para acessar o dispositivo, da adi¢cdo de
uma instancia do Dropbear (Figura 13) e da insercdo de chaves SSH publicas.

Figura 13 - Instancia do Dropbear para acesso de shell de rede SSH e um servidor SCP integrado

Dropbear Instance

Interface 46 WAN: =

Port 2

Password authentication

Allow root logins with password

Gateway ports

ACTIA®///}
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9.11 SYSTEM - SOFTWARE

Configuracdo da instalacdo de pacotes do dispositivo e a visualizacdo do nome
e da versdo dos pacotes instalados.

9.12 SYSTEM - STARTUP

Configuracdo dos scripts de inicializagdo instalados: prioridade de inicializagao,
nome, ativacdo/desativacao, inicializagao, reinicializacdo e parada dos scripts.

As alteracdes sdo aplicadas apds a reinicializagao do dispositivo.

Aviso: Se vocé desabilitar scripts de inicializagao essenciais como "rede",
seu dispositivo pode ficar inacessivel.

Configuracdo de startup local: os comandos inseridos sao executados no final
do processo de inicializagao.

9.13 SYSTEM - SCHUDULED TASKS

Configuracdo de tarefas agendadas.

9.14 SYSTEM - MOUNT POINTS

Mounted file systems: Visualizacdo dos sistemas de arquivos.

Mount Points: Configura¢cdo dos pontos de montagem, que definem em que
ponto um dispositivo de memdria sera anexado ao sistema de arquivos.

Swap: Se a memoria fisica for insuficiente, os dados ndo utilizados podem ser
temporariamente trocados para um dispositivo de troca, resultando em uma
quantidade maior de RAM utilizavel. A troca de dados € um processo muito
lento, pois o dispositivo de troca ndo pode ser acessado com os datarates altos
da RAM.

9.15 SYSTEM - LED CONFIGURATION

Configuracao do comportamento dos LEDs do dispositivo.

ACTIA® [/}
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9.16 SYSTEM - BACKUP / FLASH FIRMWARE

Backup / Restore: Configuracdo de download de um arquivo .tar da
configura¢do do dispositivo. Redefinicdo do firmware para seu estado inicial.
Restauragao dos arquivos de configuragdo, carregando um arquivo de backup
gerado anteriormente.

Flash new firmware image: Configuracdo de upload de uma imagem
compativel com sysupgrade, para substituir o firmware em execugao.

9.17 SYSTEM - REBOOT
Reinicializacdo do sistema operacional do dispositivo.
9.18 SERVICES - DYNAMIC DNS

Configuracao do DNS dinamico, permite que seu roteador possa ser acessado
com um nome de host fixo enquanto tem um endereco IP que muda
dinamicamente.

Insira um nome e cligue em ADD para configurar o DDNS conforme a Figura
14.

Figura 14 - Configuracao de DDNS
Dynamic DNS

ACTIA

9.19 SERVICES - OPENVPN

Configuragao de instancia OpenVPN e seu estado atual.

ACTIA® 11
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Figura 15 - Configuracdo de instancias OpenVPN

OpenVPN instances
Enabled Started Start/Stop Port Protocol

custom_config

sample_server

3
&
8

sample_client

9.20 SERVICES - NETWORK SHARES

Configuracao de redes compartilhadas: Samba e diretérios compartilhados.

Figura 16 - Configuracdo de redes compartilhadas

Samba

Hostname  Openiit
Deserlption  Openidin

WORKGROUP

Shared Directories

Name. Path Allowad users Read-only Allow guests Craste mask Dirsctory mask

Mask for new files Mask for new directories

9.21 NETWORK - INTERFACES

Exibicdo e configuracdo das interfaces WAN, 4G_WAN e LAN.

E possivel configurar as interfaces de rede e bridge de varias interfaces
marcando o campo "bridge interfaces" e inserir os nomes de varias interfaces
de rede separados por espacos.

Nessa tela também sdo configuradas as op¢des de DHCP.
9.22 NETWORK - WI-FI

Exibicdo das configurac8es gerais do Wireless.

Na secdo Device Configuration sao realizadas as configura¢bes fisicas do
hardware de radio, como canal, poténcia de transmissdo ou selecdo de antena

ACTIA® 11
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que é compartilhada entre todas as redes sem fio definidas (se o hardware de
radio for compativel com multi-SSID).

Na secdo Interface Configuration sdo realizadas as configuraces de rede,
como criptografia ou modo de operacao.

9.23 NETWORK - SWITCH

As portas de rede do dispositivo podem ser combinadas a varias VLANs, nas
quais os computadores podem se comunicar diretamente uns com os outros.

As VLANs sao frequentemente usadas para separar diferentes segmentos de
rede.

9.24 NETWORK - DHCP AND DNS

Configuracbes de DHCP e DNS: configura¢des do servidor, visualizagdo de
DHCP ativo e static leases.

9.25 NETWORK - HOSTNAMES

Adicdo de hostname e seu endereco IP.

9.26 NETWORK - STATIC ROUTES

Configuragao e exibicao de static IPv4 e IPv6 Routes. As rotas especificam por
qual interface e gateway um determinado host ou rede pode ser alcangado.

9.27 NETWORK - DIAGNOSTICS
Verificacdo de ping, traceroute e nslookup.
9.28 NETWORK - FIREWALL

Configuracbes de firewall. O firewall cria zonas nas interfaces de rede para
controlar o fluxo de trafego da rede. A Figura 17 exibe as opcdes de
configuracdes gerais de zonas de firewall.
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Figura 17 - Configuracdes gerais e de zonas de firewall

General settings

Enable SYN-flood protection a

Input  accept v

Output  accept ~

Zones

Input Output Forward Masquerading MSS clamping

O encaminhamento de porta permite que computadores remotos na Internet
se conectem a um computador ou servico especifico na LAN privada.

Figura 18 - Configuracdes de Port Forwards

Port Forwards
Name Match Forward to Enable Sort
This section contains no values yet
New port forward:
Name Protocol External zone External pert Internal zone Internal IP acidress Internal port
New port forv TCP+UDP » wan v lan v v m

As regras de trafego definem politicas para pacotes que viajam entre zonas
diferentes, por exemplo, para rejeitar o trafego entre certos hosts ou para abrir
portas WAN no roteador. A Figura 19 exibe as possiveis configurac®es de regras
de trafego.

Figura 19 - Configuragao de regras de trafego

Traffic Rules
Name Match Action Enable  Sort
Allow-DHCP-Renew ~ [ oeiere |
P
Allow-Ping ~ [ oewere |
IPVS-ICMP vith types quert = -
Allow-ICMPvé-Input - & Accept nputand limit to pkts. per se m
PGP

Source NAT é uma forma especifica de mascaramento que permite um
controle refinado sobre o IP de origem usado para trafego de saida, por
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exemplo, para mapear varios enderecos WAN para sub-redes internas. A Figura
20 exibe a configuracdo de Source NAT.

Figura 20 - Configuragdo de Source NAT

Name Match Action

Enable Sort
This section contains ne values yet

New source NAT:

Name Source zone Destination zone To source IP To source port

New SNAT ru lan v wan v - Please choose —v Do not rewrrite /ADD AND EDIT.

9.29 NETWORK - QOS

Configuracdo de QoS: permite a priorizagao do trafego de rede selecionado por
enderecos, portas ou servicos. A Figura 21 exibe a configuracdo de interfaces e
a Figura 22 exibe as regras de classificacdo.

Figura 21 - Configuracdo de interfaces

Interfaces
E=3
WAN
Enable
Calculate overhead
Upload speed (kbit/s) 128
=]
Figura 22 - Regras de Classificacdo
Classification Rules
Target Sourcehon Destnaton ot senice Protoc ors Nomier o byes Comment son
- u v = : v m s v . - e
i v 1 1 v =3 20.21,25,80 110 443 593 995 v m
express i v " i - ] 0 v - EE3
=3
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10 SOLUCAO DE PROBLEMAS
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Problema Solugao
O equipamento 1. Verifique se tensdo de alimentac¢do estd na faixa de operacdo especificada
néo liga no item 7. DADOS TECNICOS.

. Verifique se a polaridade do cabo de alimentagdo esta conforme a Tabela

O equipamento
ndo conecta

. Acesse o roteador através do IP 10.0.0.2 e ajuste as configuragdes.

2

3

1. Insira um cabo de rede na porta LAN e conecte na porta do PC.

2

3. Caso ndo seja possivel acessar o roteador, pressione o botdo de RESET (as

configura¢Bes serdo perdidas) e repita os passos 1 e 2.
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